Załącznik do Zarządzenia Burmistrza Nr 180/2004
z dnia 28  lipca  2004 roku

INSTRUKCJA

Określająca sposób zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Urzędzie Gminy

Cześć ogólna

§1

Niniejsza instrukcja określa ogólne zasady zarządzania systemem informatycznym służącym do przetwarzania danych osobowych oraz zapewnienie każdej osobie prawa do ochrony dotyczącej jej danych osobowych.

§2

Za dane osobowe uważa się każdą informację dotyczącą osoby fizycznej, pozwalającą na określenie tożsamości tej osoby.

§3

Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

1. osoba, której dane dotyczą wyrazi zgodę chyba, że chodzi o usuniecie dotyczących jej danych,

2. zezwalają na to przepisy prawa,

3. jest niezbędne osobie, której dane dotyczą w celu wywiązania się z umowy której jest stroną lub na jej życzenie w celu podjęcia niezbędnych działań przed zawarciem umowy,

4. jest niezbędne do wykonania określonych prawem zadań realizowanych dla dobra publicznego,

5. jest niezbędna do wykonania usprawiedliwionych celów administratorów danych, o których mowa w art. 3 ust. 2 a przetwarzanie danych nie narusza praw i wolności osoby, której dane dotyczą.

§4

Z uwagi na ochronę interesów osób, których dane dotyczą, zapewnia się:

1. przetwarzanie danych zgodnie z prawem,

2. zbieranie danych dla oznaczonych, zgodnie z prawem celów i nie poddanie ich dalszemu przetwarzaniu niezgodnymi z tymi celami,

3. poprawność merytoryczną danych i ich adekwatność w stosunku do celów w jakim są przetwarzane,

4. przechowywanie danych w postaci umożliwiającej identyfikację osób, których dotyczą, nie
dłużej niż jest to niezbędne do osiągnięcia celu przetwarzania.

§5

Przekazywanie danych osobowych może być realizowane wyłącznie na zasadach określonych
w ustawie z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. 133, póz. 883)
i w trybie wynikającym z rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia
3 czerwca 1998 roku w sprawie określenia wzorów wniosku o udostępnienie danych osobowych, zgłaszania zbioru danych do rejestracji i imiennego upoważnienia, legitymacji służbowej inspektora Biura Generalnego Inspektora Ochrony Danych Osobowych (Dz. U. Nr 80, póz. 522)

ZASADY POSTĘPOWANIA

§6

1. Dokumenty zawierające dane osobowe mogą być przechowywane w odpowiednich pomieszczeniach.

2. Wyznaczone pomieszczenia muszą gwarantować prawidłową ich ochronę oraz zabezpieczenie przed wglądem osób nieupoważnionych.

3. Po zakończeniu pracy, pomieszczenia w których przechowywane są dokumenty zawierające dane osobowe powinny być przez pracownika opuszczającego pomieszczenie skontrolowane w celu stwierdzenia czy nie pozostały niezabezpieczone dokumenty zawierające dane osobowe.

4. Pracownik otwierający pomieszczenie przed rozpoczęciem pracy powinien w razie stwierdzenia uszkodzenia niezwłocznie zawiadomić Burmistrza.

5. Przebywanie po godzinach pracy w pomieszczeniach, w których przechowywane są dane osobowe jest dopuszczalne jedynie za zgodą Burmistrza.

6. Osoby nieupoważnione mogą przebywać w wyznaczonych pomieszczeniach wyłącznie w obecności osób uprawnionych do dostępu do danych osobowych.

§7

Na czas remontu pomieszczeń, naprawy urządzeń i sprzętu oraz w czasie innych okoliczności zakłócających normalny tok pracy, Burmistrz podejmuje odpowiednie przedsięwzięcia mające na celu należyte zabezpieczenia dokumentów zawierających dane osobowe.

§8

W przypadku przejścia do pracy na innym stanowisku lub rozwiązania stosunku pracy pracownik upoważniony do dostępu do danych osobowych zobowiązany jest do rozliczenia się z dokumentów zawierających dane osobowe.

§9

Burmistrz w szczególnie uzasadnionych przypadkach może wyrazić zgodę na przechowywanie dokumentów zawierających dane osobowe poza pomieszczeniami do tego wyznaczonymi pod warunkiem zagwarantowania ich właściwego zabezpieczenia.

§10

Przesyłki zawierające dane osobowe powinny być przesyłane jako polecone ze zwrotnym potwierdzeniem odbioru oraz zabezpieczone w sposób uniemożliwiający zapoznanie się z ich treścią przez osoby nieupoważnione.

§11

1. Korzystanie z dokumentów zawierających dane osobowe powinno odbywać się w odpowiednich pomieszczeniach.

2. Burmistrz w szczególnie uzasadnionych przypadkach może wyrazić zgodę na korzystanie
z dokumentów zawierających dane osobowe poza pomieszczeniami do tego wyznaczonymi pod warunkiem zagwarantowania ich właściwego zabezpieczenia.

3. §12

1. Po okresie przydatności, dokumenty zawierające dane osobowe niszczy się po podjęciu decyzji Burmistrza komisyjnie, w warunkach gwarantujących uniemożliwienie ich odtworzenia.

2. Wykazy i spisy zdawczo - odbiorcze dokumentów zawierających dane osobowe przekazywanych do archiwum oraz protokoły zniszczenia dokumentów przechowuje pracownik odpowiedzialny za prowadzenie archiwum.

CZĘŚĆ SZCZEGÓŁOWA

§1

Ustala się, że w Urzędzie Miasta i Gminy we Wrześni obszarem, w którym przetwarzane są dane osobowe z użyciem sprzętu komputerowego są następujące pokoje:

· pokój 01 (Referat Świadczeń Rodzinnych – System EZAR firmy RADIX, stanowisko ds. spraw mieszkaniowych)

· Komenda Straży Miejskiej (rejestr osób ukaranych mandatem karnym)

· pokój 2 (stanowisko ds. podatków i opłat od nieruchomości, podatek rolny i leśny, podatek od środków transportowych, podatek od psów, ewidencja działalności gospodarczej, stanowisko ds. zezwoleń za sprzedaż napojów alkoholowych)

· pokój 4 (stanowisko ds. egzekucji należności podatkowych)

· pokój 23 (ewidencja gruntów i budynków)

· Urząd Stanu Cywilnego (Ewidencja Ludności – system RADIX – ul. Chopina 9)

§2

Do obsługi systemu informatycznego oraz urządzeń wchodzących w jego skład, służących do przetwarzania danych mogą być dopuszczone wyłącznie osoby posiadające upoważnienie wydane przez Administratora Danych.

§3

Wewnątrz obszaru, o którym mowa w §1, osoby postronne mogą przebywać wyłącznie w obecności osób upoważnionych do przetwarzania danych osobowych.

§4

Pomieszczenia w których przetwarzane są dane osobowe w przypadku nieobecności w nich osób uprawnionych do przetwarzania, muszą być zamykane w sposób uniemożliwiający dostęp osób postronnych.

§5

Wykaz osób zarejestrowanych w systemie informatycznym do przetwarzania danych osobowych, ustala administrator na podstawie zakresu obowiązków przydzielonych przez przełożonego.

§6

Dostęp do istniejących programów zawierających dane osobowe na poszczególnych stanowiskach pracy zostaje ograniczony do osoby korzystającej z danych osobowych, a wynikających z zakresu obowiązków. Jest on możliwy wyłącznie po podaniu identyfikatora oraz właściwego hasła.

§7

1. Każdy użytkownik systemu informatycznego posiada przypisany mu identyfikator i hasło.

2. Hasło jest unikalne, inne dla każdej osoby, zawiera minimum pięć znaków, jest zmieniane
przez administratora sieci i jest ważne przez jeden miesiąc.

3. Hasła użytkownika umożliwiające dostęp do systemu informatycznego należy utrzymywać
w tajemnicy również po upływie ich ważności.

4. Identyfikator użytkownika pozostaje niezmieniony, a po jego wykorzystaniu nie może być
przydzielony innej osobie.

5. W sytuacji gdy osoba utraci uprawnienie do dostępu do danych osobowych, identyfikator
tej osoby niezwłocznie wyrejestrowuje się z systemu informatycznego, w którym są
przetwarzane, unieważnia się jej hasło oraz zakazuje dostęp do danych osobowych.

§8

Po upływie ustalonego czasu nieaktywności użytkownika ekrany monitorów stanowisk dostępu do danych osobowych są automatycznie wygaszane, uniemożliwiając wgląd osobom postronnym.

§9

Użytkownicy przechowują wydruki z danymi osobowymi zamykane w szufladach lub szafach, zgodnie z rzeczowym wykazem akt.

§10

Wydruki zawierające dane osobowe przeznaczone do usunięcia niszczy się w sposób uniemożliwiający ich odczytanie.

§11

Administrator sieci tworzy co dwa tygodnie kopie awaryjne, sprawdzając je równocześnie pod kątem ich dalszej przydatności, do odtwarzania danych w przypadku awarii systemu lub ustaniu użyteczności kopie awaryjne są bezzwłocznie usuwane.

§12

Użytkownicy systemu informatycznego przetwarzania danych osobowych tworzą co dwa tygodnie kopie awaryjne na dyskietkach i we wskazanych przez administratora wykazach lokalnych użytkowników. Dyskietki przechowywane są w specjalnie do tego wyznaczonych pomieszczeniach, w zamkniętych szafach.

§13

Sieć komputerowa sprawdzana jest co tydzień programem antywirusowym; tym programem sprawdzane są też drogi dostępu wirusów do sieci komputerowej. Użytkownicy mają obowiązek korzystać wyłącznie z dyskietek przekazanych przez administratora sieci.

§14

Konserwację i przeglądy odbywają się przy wyłączonych komputerach, tak aby zgromadzone dane nie zostały zniszczone lub odczytane przez niepowołane osoby.

§15

Komputery, dyski lub inne nośniki informatyczne, zawierające dane osobowe przeznaczone do likwidacji. Pozbawia się wcześniej zapisu tych danych, a gdy nie jest to możliwe likwiduje się w sposób uniemożliwiający ich odczytanie.

§16

Urządzenia, o których mowa w §15, przeznaczone do przekazania innemu podmiotowi nieuprawnionemu do otrzymania danych osobowych, pozbawia się wcześniej zapisu danych.

§17

Urządzenia, o których mowa w § 15, przeznaczone do naprawy, pozbawia się przed naprawą zapisu tych danych, albo naprawia się je pod nadzorem osoby upoważnionej przez administratora danych.

§18

Przeglądy i konserwację systemu i zbioru danych dokonywane są przez osoby posiadające odpowiednie kwalifikacje w tym zakresie w przypadku uzasadnionej potrzeby.

§19

Urządzenia i systemy informatyczne służące do przetwarzania danych osobowych, zasilane energię elektryczną zabezpieczone są przed utratą tych danych w przypadku awarii zasilania zakłóceniami w sieci poprzez zasilacze awaryjne.

§20

Dostęp do systemu informatycznego przetwarzania danych osobowych przez osoby do tego uprawnione jest możliwy tylko w godzinach pracy Urzędu. Jego zmiany odbywają się za zgodą administratora danych i po udostępnieniu czasu pracy w systemie komputerowym przez administratora danych.

§21

Nadzór na funkcjonowaniem mechanizmów uwierzytelnienie użytkownika oraz legalności dostępu do danych osobowych, w które wyposażony jest system informatyczny przetwarzający dane osobowe, sprawuje administrator bezpieczeństwa informacji.

BURMISTRZ 

Tomasz Kałużny

/-/

UWAGI KOŃCOWE

§1

W przypadku udostępniania danych osobowych w celach innych niż włączenie do zbioru administratora danych, udostępnia posiadane dane osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisów prawa zgodnie z art. 29 ust. l i 2 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U. Nr 133, póz. 883).

§2

Udostępnienie danych osobowych w celach innych niż włączenie do zbioru, następuje na pisemny wniosek zgodnie z wzorem określonym w Rozporządzeniu Ministra Spraw Wewnętrznych i Administracji z dnia 3 czerwca 1998 roku w sprawie określenia wzorów wniosku o udostępnienie danych osobowych, zgłoszenia zbioru danych do rejestracji oraz imiennego upoważnienia i legitymacji służbowej Biura Generalnego Inspektora Ochrony Danych Osobowych (Dz.U. Nr 80, poz.522) ze zmianami (Dz.U. Nr 121, poz 1306 z dnia 1 października 2001r.).

